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Perante um mundo cada vez mais digital, é essencial que as empresas se
possam defender contra as ameacas actuais em termos tecnoldgicos,
uma vez que, gracas aos avancos tecnoldgicos e conectividade global, as
falhas nos sistemas também aumentam.

Mais do que nunca, os softwares, as redes e os dispositivos corporativos
estdo muito expostos, algo que acarreta inUmeros riscos como, por
exemplo, os cibercrimes ou as interrupc¢des do negdcio.

Face a este cenario, ndo basta somente corrigir falhas pontuais ou
remediar o problema, € urgente prevenir 0s possiveis incidentes e
reduzir os seus impactos, dado que, por exemplo, a perda de dados ou
um acesso ndo autorizado ao sistema traduzem-se em prejuizos
incalculaveis para a empresa.

De modo a proteger o seu negdcio, é importante
que realize um mapeamento de vulnerabilidades
de TI, encontrando os processos e ferramentas

certos para evitar cenarios catastroficos.

Em resumo, pode-se dizer que um mapeamento de vulnerabilidades de
Tl & a atitude de conhecer, identificar, documentar e avaliar todo o
ambiente de Tl de uma empresa. Assim, é possivel perceber o qudo
vulneravel o ambiente de Tl da sua organiza¢do esta e 0 que é preciso
para corrigir essa situacao.
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ldentificacdo activos de rede;

Identificacdo os servicos corporativos;

Qualificar e identificar os processos de contingéncia (backup,
antivirus e Politicas de Uso);

Avaliacdo do estado de funcionalidade dos recursos existentes (se
estdo com ou sem garantia, se 0s sistemas estdo actualizados, entre
outros);

Realizacdo os seguintes relatérios:

o Documenta¢do do conhecimento;

Levantamento das vulnerabilidades;

Sugestao de possiveis solucdes;

Demonstragdo do risco de seguranca e perda de dados.
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Apds ler 0 nosso conteldo, certamente que se ficou a perguntar sobre a
importancia do mapeamento de vulnerabilidades de TI. Afinal, trata-se de
uma questdo pouco abordada ou valorizada no ambiente empresarial.
Contudo, este € muito mais do que uma simples forma de tornar a sua
empresa competitiva, € uma garantia de que ela se mantém segura
enquanto opera.
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De acordo com o The Cost of
Cybercrime, uma pesquisa publicada
em 2019 pela Accenture, 80% das
empresas aceleraram a adopcdo de
novas tecnologias e ndao tém tempo
suficiente para protegé-las contra
ciberatagues. Com isto, houve um
aumento de 67% nos ultimos 5 anos
no que diz respeito as falhas de
seguranca, elevando os custos do
cibercrime em 72%. Por cada
empresa atingida, estima-se que o
custo total com os crimes
cibernéticos seja de US$ 13 milhGes.

Como V&, a prevencdo € a arma mais importante e eficaz que tem para
preservar a produtividade do seu negdcio. Nesse sentido, esta na altura
de agendar o mapeamento de vulnerabilidades de TI com a ETIC!
Contacte-nos para que juntos possamos fazer o seu negocio crescer
tornando a sua estrutura de Tl segura e eficiente.
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SOBRE A ETIC

Somos uma empresa angolana de Tecnologia da
Informac¢do. Fundada em 2013, nossa estrutura e
equipa estdao presentes no proprio pais, o que nos
possibilita prestar servicos de forma agil e
acessivel.

Temos extensivo know-how em projetos de missao
critica e alta disponibilidade, além de contar com
uma rede global de parcerias e representacdes de
alto nivel.

Estamos prontos para garantir a operacao
ininterrupta do seu negdécio com o que ha de mais
avancado em TI. Fale connosco:

+244 930 541 514
comercial@etic.co.ao
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